Politica da Informacgao - Star Networks Informatica LTDA

1. Objetivo

Estabelecer diretrizes para garantir a seguranca, confidencialidade, integridade e
disponibilidade das informacgdes da empresa e de seus clientes.

2. Abrangéncia
Aplica-se a todos os colaboradores, parceiros e prestadores de servigo que tenham acesso a
informacdes ou sistemas da empresa.

3. Diretrizes Gerais

- Confidencialidade: E proibido divulgar ou compartilhar informagdes internas ou de
clientes com terceiros nao autorizados.

- Integridade: Toda informacgdo deve ser mantida integra, sem altera¢des ndo autorizadas.

- Disponibilidade: Os sistemas e dados criticos devem estar acessiveis para as pessoas
autorizadas, conforme necessidade operacional.

4. Acesso a Informacgao
- 0 acesso as informagdes sera concedido conforme a fungao e a necessidade do
colaborador.

- O uso de senhas é obrigatdrio e estas devem ser pessoais, intransferiveis e trocadas
periodicamente.

5. Equipamentos e Recursos de TI
- E proibido instalar softwares nio autorizados em equipamentos corporativos.

- Dispositivos méveis e notebooks devem ser protegidos por senha ou biometria e, quando
possivel, criptografados.

- O uso de redes Wi-Fi publicas para acesso a sistemas corporativos deve ser evitado ou
feito com VPN,

6. Backup e Recuperagao
- Backups periddicos devem ser realizados para garantir a recuperacdo de dados criticos.

- Os backups devem ser armazenados de forma segura, com acesso restrito.

7. Responsabilidade e Penalidades
- Todos sdo responsaveis por proteger as informacdes com as quais trabalham.



- Violagdes desta politica podem resultar em adverténcias, desligamento ou medidas legais,
conforme a gravidade.

8. Revisao e Atualizacao

Esta politica sera revisada anualmente ou sempre que houver mudancas relevantes nos
processos ou na legislacdo.
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